Genezzight

WHERE THE CYBERSECURITY BORNS

Asesoria para la integracidén de la ciberseguridad,
Mmonitoreo, proteccidén de la informacidén y educacién en la
tecnologia digital en todas las &reas de una empresa
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NOSOTROS

Genezzight Corporation es una empre-
sa de ciberseguridad de origen guate-
malteco fundada en el ano 2003 por
expertos en seguridad informatica,
ciberseguridad y hackeo ético con la
finalidad de ofrecer asesoramiento tec-
noldgico especializado y proteccion a
empresas frente a atagques informaticos
y al espionaje industrial.

y/
Tenemos presencia en México, Guate-
b mala, Costa Rica y Ecuador. Contamos
X con un equipo de profesionales certi-
@ ' ficados de reconocida y comprobada
| trayectoria en servicios de cibersegu-

ridad ofensivos y defensivos; ofrece-
mMos soluciones que lo ayudaran a
protegerse de amenazas que pongan
en riesgo la informacion confidencial

y critica de su compania.
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NUESTROS VALORES

y

People First: Honestidad Corporativa:
El bienestar de nuestros cola- Actuamos con rectitud vy
boradores es |lo primero. verdad cumpliendo nuestros
Nuestro punto diferencial es COMPromMisos.

cuidar de las personas talen-
tosas que aman lo que hacen.

MTP

ACELERARLA TRANSFORMACION
DIGITAL DELAS EMPRESAS

Generosidad:
Damos desinteresadamente

Excelencia:
Nos esforzamos cada dia por

lo mejor de cada uno de NOSO- producir una diferencia positi-
tros para generar un impacto va en la vida de las personas.
positivo en nuestros socios de

negocio.
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Genezzight

CIBERSECURITY DIVISION

Ethical Hacking

A través de pruebas de hacking ético
penetramos sistemas o redes para des-
cubrir amenazas y vulnerabilidades que
un atacante malicioso pueda encontrar
y explotar en los sistemas de su empre-
sa, causando pérdidas de datos, finan-
cieras u otros danos importantes.

Auditoria Forense
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Nos enfocamos en encontrar las amena-
zas y vulnerabilidades que enfrentan las
empresas en la actual era digital, asi
como en emitir recomendaciones para
cubrir dichos riesgos.

Pen Testing

Contamos con un equipo calificado de
testers que realizan pruebas de penetra-
cion a alta velocidad y analisis de vulne-
rabilidades a Welbsites, Apps, APls, Servi-
dores, Redes y Dispositivos |oT.

Consultoria y Auditoria

Recopilar, analizar y presentar ciber-evi-
dencia de atagues recibidos a su infraes-
tructura de informacion para que poste-

ISO 27001, ISO 22301
ISO 20000, 1SO 27001

riormente puedan ser utilizados en pro- SO 31000
cedimientos judiciales Cloud: CSA Star
DRP, BIA

—= CIBERSEGURIDAD
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ANTIVIRUS

Bitdefender

A salvo de todas las amenazas nuevas

Pasar mas tiempo online puede expo-
nerle a numerosos ataques informati-
cos. La proteccion de varias capas de
Bitdefender mantiene sus documentos,
imagenes y videos a salvo de todas las
amenazas conocidas y emergentes,
incluidos el ransomware y el malware.

Proteccidén para operar con banca
online

Proteja sus pagos al comprar online o
realice sus operaciones bancarias a
través de un navegador dedicado y
exclusivo que protege sus transacciones
para evitar fraudes.
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Detenga las infracciones en sus comien-
Z0s con seguridad integrada que abarca
prevencion, deteccion, respuesta, endu-
recimiento y servicios bajo un unico
agente.

Proteccidn antiphishing

Las estafas online van en aumento, pero
nuestra avanzada proteccion antiphi-
shing le mantiene facilmente fuera de
peligro. Bitdefender analiza y bloquea las
paginas que se disfrazan de sitios web de
confianza para robar datos bancarios,
como contrasenas o tarjetas de crédito.

Navegacion por la web rapida, segura y
anénima

Con Bitdefender VPN puede dejar de pre-
ocuparse por su privacidad en la web.
Protege su presencia online cifrando todo
el trafico de Internet. Proteja su informa-
cion bancaria, contrasefas y descargas
contra los piratas informaticos cuando
usa una conexion Wi-Fi.
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CROWDSTRIKE

Proteccién integral

Prevencion y deteccion inmediata vy
eficaz de todo tipo de ataques, con o sin
malware, independientemente de que

se encuentre conectado o desconectado.

Antivirus de préxima generacion
Combina varias tecnologias de preven-
cion, como aprendizaje automatico (ML),
blogueo de vulnerabilidades y analisis de
comportamiento de indicadores de
ataque (IOA) avanzados.

7/Z 5enezzight

WHERE THE CYBERSECURITY BORNS

El agente liviano CrowdStrike Falcon, anti-
virus de dltima generacion, vy el poder de
la nube se integran a la perfeccion para
ofrecer proteccion total y visibilidad en
tiempo real.

Visibilidad Inigualable

Una '"videograbadora digital" para su
endpoint: ningdn aspecto se pasa por
alto. Consulte y analice la actividad actual
e historica de los endpoints en segundos.

Facilidad de uso innovadora

Plataforma basada en la nube, facil de
implementar, configurar y mantener,
mediante un Unico agente liviano.

CROWDSTRIKE

www.genezzight.com




MONITOREO

"I ERAMIND

Monitoreo de la actividad del usuario en
tiempo real:

Teramind monitorea toda la actividad de
los empleados que cubre mas de 12 obje-
tos del sistema como: paginas web, apli-
caciones, correo electréonico, comandos
de consola, transferencias de archivos,
mensajeria instantanea, redes sociales,
pulsaciones de teclas, portapapeles, bus-
guedas, impresion e incluso en pantalla
contenido (OCR) en tiempo real.
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Es una herramienta que controla las
tareas que llevan a cabo sus trabajadores
para calcular su productividad.

Monitorea y controla la actividad de usua-
rios para cumplir con las politicas de
seguridad interna. DLP para evitar la
filtracion de datos maliciosa o negligente.

Optimizacién de la productividad incor-
porada:

Defina qué aplicacionesy sitios web con-
sidera productivos y obtenga informes
detallados sobre como los utilizan sus
empleados. Identifique a los rezagados o
de alto rendimiento con un analisis de
tiempo activo frente a inactivo. Establez-
ca un ciclo de retroalimentacion conti-
nua para refinar y ajustar el flujo de
trabajo de su organizacion mediante el
seguimiento de horarios.

Analisis de comportamiento del usuario:
El analisis de comportamiento inteligente puede detectar actividad maliciosa y
anomalias que indican una desviacion de la linea de base del comportamiento
normal. La puntuacion de riesgo dinamica y el escaneo de vulnerabilidades identi-
fican la actividad interna antes de que representen una amenaza real.

www.genezzight.com




MONITOREO

Nagios

Monitoreo integral de la infraestructura
de Tl

Proporciona monitoreo de todos los
componentes de infraestructura de
mision critica, incluidas aplicaciones, ser-
vicios, sistemas operativos, protocolos de
red, métricas de sistemas e infraestruc-
tura de red.

Visibilidad

Proporciona una vista central de toda la
red de operaciones de Tl y los procesos
comerciales. Los paneles de control
potentes brindan acceso de un vistazo a
informacion de monitoreo poderosa y
datos de terceros. Las vistas proporcio-
nan a los usuarios un acceso rapido a la
informacion que les resulta mas util.

www.genezzight.com
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Es un poderoso sistema de monitoreo
gue permite a las organizaciones identifi-
cary resolver problemas de infraestructu-
ra de Tl antes de que afecten los procesos
comerciales criticos.

Facilidad de uso

La interfaz de configuracion integrada
basada en web permite a los administra-
dores entregar el control de la gestion de
la configuracion de monitoreo, la configu-
racion del sistema y mas a los usuarios
finales y miembros del equipo facilmente.

Rendimiento

El potente motor de monitoreo Nagios
Core 4 proporciona a los usuarios el mas
alto grado de monitoreo del rendimiento
del servidor. Los procesos de trabajo de
alta eficiencia permiten una escalabili-
dad y una eficacia de supervision casi
ilimitadas.
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OTROS PRODUCTOS

Fortinet integra varias funciones en una
sola plataforma de Gestion Unificada de
Amenazas. Esta plataforma incluye: anti-
F---HTInET virus, control de aplicaciones, cortafue-
umw ® gos, VPN, prevencion de intrusos y filtrado
welb, para otorgar una proteccion total a

sus contenidos.

Esta plataforma en la nube brinda a las

empresas las herramientas necesarias

para monitorear, investigar y resolver vul- AP D _
nerabilidades, amenazas y problemas de

rendimiento que plantean riesgos para

las empresas.

Hace posible el borrado seguro de datos
selectivos en equipos de computo, servi-
dores y maquinas virtuales activos. La
solucion ofrece a los usuarios la capaci-

blancco dad de gestionar y automatizar facilmen-
te las rutinas de borrado seguro de datos,
para garantizar un total cumplimiento y
una seguridad mejorada.

El filtro de correo no deseado y el servicio
de proteccion contra malware de Hornet-
security ofrecen las tasas de deteccion
mas altas del mercado, con un 99,9% de
deteccion de spam garantizada y un

99.99% de deteccidn de virus.. HORNETSECURITY
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NUESTROS CLIENTES
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CONTACTANOS

Para mayor informacion acerca de nuestros servicios, por favor escribanos a:

Correo:

info@genezzight.com

Visite nuestra pagina web:

P LY

:1 www.genezzight.com
Nuestros teléfonos para su contacto:
Ecuador  (8)+593 96 904 0305

Guatemala (&) +502 5637 2798

CostaRica (&) +506 7013 6857

Direccién:
@ Calle Francisco Hernandez de Giron y Pedregal
170509 Quito, Ecuador
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